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В связи с развитием квантовых вычислений актуальной является задача построения крип-

тосистем с открытым ключом, не основанных на трудности решения задач дискретного логариф-

мирования и дискретной факторизации. Одним из возможных кандидатов является криптоси-

стема Мак-Элиса, стойкость которой основана на трудности декодирования случайного кода. 

Однако, в исходном виде эта криптосистема не обладает семантической стойкостью, так как под-

вержена атакам на шифртекст. В настоящей работе предлагается и теоретически обосновывается 

способ модификации криптосистемы Мак-Элиса для обеспечения защиты от атак по подобран-

ному открытому тексту. Построенная модификация рассматривается как основа при построении 

кодовой криптосистемы, устойчивой к атакам по подобранному шифртексту. 

Ключевые слова: квантовые вычисления, криптосистема Мак-Элиса, защита от атак по 

подобранному открытому тексту. 
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In connection with the development of quantum computing, an urgent task is to construct public-

key cryptosystems that are not based on the integer factoring problem and the discrete logarithm prob-

lem. A possible candidate is the McEliece cryptosystem which is based on the problem of decoding a 

random code. However, in its original form, this cryptosystem is not semantically secure, as it is vulner-

able to attacks on the ciphertext. The paper proposes and theoretically substantiates a way of modifica-

tion the McEliece cryptosystem to provide indistinguishability under chosen plaintext attack. The con-

structed modification is considered as the basis for constructing a code cryptosystem that is indistin-

guishable under chosen ciphertext attack. 

Keywords: quantum computing, McEliece cryptosystem, indistinguishability under chosen 

plaintext attack. 

ВВЕДЕНИЕ 

Многие криптосистемы с открытым ключом подвержены ряду атак на шиф-

ртекст: по выбранному открытому тексту, по информационным совокупностям на 

два сообщения, на зависимые открытые тексты, атака с контролируемым измене-

нием открытого текста (malleability attack). Описание этих атак приведено в [1]. 

Семанически стойкие криптосистемы не подвержены большей части подобных 

атак. Понятие семантической стойкости было введено в [2] и означает, что шиф-

ртекст не дает противнику, при полиномиальных ограничениях на его вычисли-

тельные ресурсы, никакой информации об открытом тексте. Одним из способов 

построения таких криптосистем является использование недетерменированного 

шифрования. Так, например, М. Белларом и П. Рогавеем [3] была предложена мо-

дификация OAEP широко используемой асимметричной криптосистемы RSA. За-

метим, что стойкость используемых в настоящее время ассиметричных криптоси-

стем основывается на задачах дискретного логарифмирования или дискретной 

факторизации. Данные задачи могут эффективно решаться с помощью алгоритма 

Шора [4] на квантовых компьютерах. Альтернативой таким криптосистемам мо-

жет являться криптосистема Мак-Элиса [5], стойкость которой основана на задаче 
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декодирования случайного кода. В исходном виде криптосистема Мак-Элиса не 

является семантически стойкой. Задача построения семантически стойкой крип-

тосистемы типа Мак-Элиса является актуальной. В [1] построена модификация, 

обладающая на настоящий момент самым сильным свойством стойкости — свой-

ством неотличимости при атаке на основе подобранного шифртекста (IND-CCA2). 

Однако, это свойство достигается только в рамках модели со случайным оракулом 

(random oracle model). Данная модель была впервые использована в [6] и означает, 

что участники протокола имеют доступ к некоторой теоретической функции (ора-

кул), которая для любого уникального аргумента выдает истинно случайное зна-

чение, при этом, если аргумент повторяется, оракул повторяет соответствующий 

выход. В [7] построена модификация, обладающая свойством неразличимости 

при атаке на основе подобранного открытого текста (IND-CPA) без использования 

модели со случайным оракулом. В таком случае говорят, что используется стан-

дартная модель (standart model). Эта модификация в дальнейшем была использо-

вана как базовая криптосистема в работе [8] для построения системы, обладающей 

свойством IND-CCA2 в рамках стандартной модели. В этой работе одно сообще-

ние шифруется l раз, что приводит к уменьшению скорости передачи информа-

ции, по меньшей мере, в l раз. Важно отметить, что l является длиной ключа под-

писи, а согласно [9], на настоящий момент для обеспечения высокой стойкости 

длина ключа асимметричной криптосистемы, лежащей в основе алгоритма циф-

ровой подписи, должна быть не менее 256 бит. Таким образом, скорость передачи 

информации с помощью криптосистемы из [8] существенно мала. Следовательно, 

актуальна задача разработки криптосистем типа Мак-Элиса, одновременно обла-

дающих свойством IND-CCA2 и высокой скоростью передачи информации. 

С этой целью в настоящей работе ставится задача построения базовой крип-

тосистемы типа Мак-Элиса, одновременно обладающей свойством IND-CPA и 

позволяющей, основываясь на идеях [8], использовать эту базовую криптосистему 

для построения криптосистемы типа Мак-Элиса со свойством IND-CCA2 и более 

высокой скоростью передачи информации. 

Основные определения 

Пусть 𝐹𝑞— поле Галуа мощности q, q — степень простого числа, 𝑚 =
(𝑚1, … ,𝑚𝑛) ∈ 𝐹𝑞

𝑛. Носителем вектора m будем называть множество 𝑠𝑢𝑝𝑝(𝑚)  =

{𝑖 ∶  𝑚𝑖  ≠  0}, а весом Хэмминга этого вектора — число 𝑤𝑡(𝑚)  =  𝑠𝑢𝑝𝑝(𝑚). Для 

вектора 𝑚(∈  𝐹𝑞
𝑛) и упорядоченного множества 𝜔 ⊆  {1, . . . , 𝑛} рассмотрим 

оператор проекции 𝛱𝜔: 𝐹𝑞
𝑛  →  𝐹𝑞

|𝜔|
, действующий по правилу: 

𝛱𝜔(𝑚)  =  (𝑚𝑖1  , . . . , 𝑚 𝑖|𝜔|), 𝑖𝑗 ∈ 𝜔, 𝑗 =  1, . . . , |𝜔|. 

Пусть 𝑥 ∈ 𝐹𝑞
𝑛1, 𝑦 ∈ 𝐹𝑞

𝑛2, 𝑧 ∈ 𝐹𝑞
𝑛, 𝑛1  +  𝑛2  =  𝑛, 𝜔 ⊂  {1, . . . , 𝑛}, |𝜔|  =  𝑛1, 

тогда запись 𝑧 =  𝑥 ∥ 𝑦 будет означать конкатенацию векторов x и y, а запись 𝑧 =
 (𝑥 ∥𝜔  𝑦) — конкатенацию этих векторов по упорядоченному множеству ω, то 

есть 𝛱𝜔(𝑧)  =  𝑥 и 𝛱{1,...,𝑛}\𝜔(𝑧)  =  𝑦. 

Далее мы будем использовать стандартные обозначения для записи алго-

ритмов и экспериментов, описанные в [11]. 
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Известные криптосистемы типа Мак-Элиса 

Рассмотрим базовую криптосистему Мак-Элиса [5] McE на линейном 

[𝑛, 𝑘, 𝑑]-коде 𝐶(⊆  𝐹𝑛), где n — его длина, k — размерность кода, а d — мини-

мальное кодовое расстояние. Пусть G — порождающая матрица кода C, 𝑡 =  ⌊𝑑 −
1⌋. Секретным ключом sk системы McE является пара (S, P), где S — невырожден-

ная (𝑘 × 𝑘) −матрица над полем 𝐹𝑞, а P — перестановочная (𝑛 ×  𝑛)-матрица. 

Публичным ключом pk является пара (𝐺 = 𝑆𝐺𝑃, 𝑡). Зашифрование сообщения вы-

полняется по правилу: 

 {𝑥}𝑝𝑘
𝑀𝑐𝐸 = 𝑥𝐺̃ + 𝑒 = 𝑦, 𝑥 ∈ 𝐹𝑞

𝑘, 𝑤𝑡(𝑒) ≤ 𝑡.  

Для расшифрования шифртекста y применяется эффективный декодер Dec: 

𝐹𝑞
𝑛 → 𝐹𝑞

𝑘 кода C и секретный ключ sk:  

 {𝑦}𝑠𝑘
𝑀𝑐𝐸 = 𝐷𝑒𝑐𝑐(𝑦𝑃

−1)𝑆−1.  

Стойкость к структурным атакам данной криптосистемы основана на сле-

дующем предположении. 

Предположение 1. Не существует полиномиального алгоритма способного 

решить проблему синдромного декодировния. 

Согласно работе [10], задача синдромного декодирования является NP-

сложной. Таким образом, данное предположение справедливо. 

Тем не менее, данная криптосистема уязвима к атакам на шифртекст. По-

этому, для того же кода C рассмотрим модификацию 𝑀𝑐𝐸𝑙 криптосистемы типа 

Мак-Элиса McE описанную в [7], в которой правило шифрования имеет вид: 

 {𝑥}𝑝𝑘
𝑀𝑐𝐸𝑙 = {𝑥||𝑣}𝑝𝑘

𝑀𝑐𝐸 = 𝑦, 𝑥 ∈ 𝐹𝑞
𝑙 , 𝑣 ∈𝑅 𝐹𝑞

𝑘−𝑙 ,  

где 𝑎 ∈𝑅 𝐴 — случайный и равновероятный выбор элемента a из множества A. Для 

расшифрования шифрограммы y достаточно применить правило (1.2) и отбросить 

крайние справа 𝑘 − 𝑙 символов: 

 {𝑦}𝑝𝑘
𝑀𝑐𝐸𝑙 = {𝑦}𝑠𝑘

𝑀𝑐𝐸 ∙ (𝐼𝑙‖𝑂𝑛−𝑙)
𝑇,  

где 𝐼𝑙 — единичная (𝑙 × 𝑙)-матрица, 𝑂𝑘−𝑙  — нулевая (𝑘 − 𝑙 × 𝑘 − 𝑙) −матрица, а 

𝐴𝑇 — транспонированная матрица A. 

Данная модификация обладает устойчивостью к атакам по подобранному 

открытому тексту. Другими словами, обладает IND-CPA свойством. Важно отме-

тить, что в работе [7] для доказательства свойства IND-CPA данной модификации 

были использованы следующие два предположения: 

Предположение 2. Не существует полиномиального алгоритма, способ-

ного отличить матрицу публичного ключа криптосистемы McE от случайной мат-

рицы соответствующего размера с вероятностью, не являющейся пренебрежимо 

малой от n. 

Предположение 3. Не существует полиномиального алгоритма способного 

решить задачу обучения с ошибками. 

Основываясь на идеях данной модификации, а также её применении в ра-

боте [8], мы построим новую криптосистему типа Мак-Элиса. 

Новая криптосистема типа Мак-Элиса 

Рассмотрим такое множество перестановок ℑl⊆Sk, действующих на элемен-

тах множества {1, . . . , 𝑘}, что для любой 𝜋 ∈  ℑ𝑙 выполняется условие 𝜋(1)  <. . . <

 𝜋(𝑙). Множество {𝜋(1), . . . , 𝜋(𝑙)} обозначим 𝜔𝜋. Заметим, что | ℑl| = 𝐶𝑘
l (k − l)!, так 



  ISSN 2658 – 7505 

Выпуск №4, 2019 

Электронный научный журнал «Вестник молодёжной науки России» 

 

 

как всего 𝐶𝑘
l  подмножеств мощности l во множестве из k элементов, и для каждого 

такого подмножества ω имеется класс ℑl(𝜔)(⊆  𝑆𝑘)  перестановок, |ℑ𝑙| = (𝑘 − 𝑙)!, 
действующих тождественно на элементах из ω.  

Каждой перестановке π из ℑl поставим в соответствие перестановочную 

(𝑘 × 𝑘) −матрицу 𝑅𝜋.   

Теперь построим криптосистему 𝜔2𝑀𝑐𝐸𝑙, в которой правило шифрования 

имеет вид:  

 {𝑥}𝑝𝑘
𝜔2𝑀𝑐𝐸𝑙 = {(𝑥‖𝑣1)𝑅𝜋}𝑝𝑘

𝑀𝑐𝐸‖{(𝑥‖𝑣2)𝑅𝜋}𝑝𝑘
𝑀𝑐𝐸 = 𝑦, 𝑥 ∈ 𝐹𝑞

𝑙 , 𝜋 ∈𝑅 ℑ𝑙  , (1) 

где 𝑣𝑖  ∈𝑅  𝐹𝑞
𝑘−𝑙, 𝑖 =  1, 2, 𝑠𝑢𝑝𝑝(𝑣1  −  𝑣2)  = {1, . . . , 𝑘}\𝜔𝜋.  

Отметим, что для расшифрования получателю не требуется матрица Rπ. Для 

нахождения ω достаточно вычислить вектор 

𝑧 = {𝑦 ∙ (𝐼𝑛‖𝑂𝑛)
𝑇}𝑠𝑘
𝑀𝑐𝐸 − {𝑦 ∙ (𝑂𝑛‖𝐼𝑛)

𝑇}𝑠𝑘
𝑀𝑐𝐸 

и найти его носитель 𝑠𝑢𝑝𝑝(𝑧). Тогда, 

 {𝑦}𝑠𝑘
𝜔2𝑀𝑐𝐸𝑙 = (𝑧 ∙ 𝑅𝜋′

−1) ∙ (𝐼𝑙‖𝑂𝑘−𝑙)
𝑇 , 𝜋′ ∈ ℑ𝑙(𝜔), 𝜔 = 𝑠𝑢𝑝𝑝(𝑧).  

   

Далее формулируются предположения безопасности и теорема о семанти-

ческой стойкости построенной криптосистемы. 

Предположение 4. Не существует полиномиального алгоритма, который 

бы с не пренебрежимо малой вероятностью по одной паре сообщений мог бы 

определять принадлежность этих векторов коду. 

Предположение основано на том, что на настоящий момент не существует 

таких полиномиальных алгоритмов. Так, например, в ряде недавних работ [11], 

[12], [13] все алгоритмы решающие поставленную задачу были не полиномиаль-

ными. 

Предположение 5. Не существует распознавательного полиномиального 

алгоритма, который принимал бы на вход шифрограмму c базовой криптосистемы 

Мак-Элиса и ненулевое число 𝑙, а на выходе с вероятностью, не являющейся пре-

небрежимо малой по параметру безопасности n, выдавал бы 0, если данная шиф-

рограмма c соответствует информационному сообщению веса меньшего, чем 𝑙 и 

1, если данная шифрограмма c соответствует информационному сообщению веса 

равного 𝑙. 
Предположение основано на том, что существование подобного алгоритма 

существенно упрощало бы взлом криптосистемы Мак-Элиса и нахождение реше-

ния задачи обучения с ошибками. Это бы противоречило предыдущим предполо-

жениям. 

Теорема. Криптосистема 𝜔2𝑀𝑐𝐸𝑙  обладает свойством IND-CPA, если 

справедливы утверждения 1-5. 

Доказательство данной теоремы будет представлено в следующей публика-

ции.  

Построенная криптосистема может быть использована как базовая в кон-

струкции, описанной в [8]. А увеличение скорости может быть реализовано за 

счет возможности использования различных открытых сообщений в конструкции 

и одного общего множества 𝜔. Также мы предлагаем способ независимого ис-

пользования криптосистемы 𝜔2𝑀𝑐𝐸𝑙.  
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Положим, что отправителю необходимо передать пакет из N (|N| = n) ин-

формационных блоков, каждый из которых принадлежит 𝐹𝑞
𝑙. Для передачи пер-

вого блока из N отправитель использует криптосистему 𝜔2𝑀𝑐𝐸𝑙. Множество ω 

выбирается только при первой передаче и шифровании сообщения с помощью 

криптосистемы 𝜔2𝑀𝑐𝐸𝑙 . Это множество запоминается и не генерируется заново в 

рамках текущего пакета. При передаче последующих n − 1 блоков, блоки будут 

шифроваться следующим образом. Отправитель использует криптосистему 𝑀𝑐𝐸𝑙, 
но перед шифрованием умножает информационное сообщение на перестановоч-

ную матрицу 𝑅𝜋 из (1). То есть, отправитель формирует сообщение вида 𝑐 =
 {(𝑚 ∥  𝑣1)𝑅𝜋}𝑝𝑘

𝑀𝑐𝐸. Для простоты понимания, можно сказать, что отправитель 

шифрует блок криптосистемой 𝜔2𝑀𝑐𝐸𝑙 и отправляет только первую часть шиф-

рограммы. Описанный протокол отправки блоков изображен ниже на рисунке 1. 

Рис. 1 – Протокол передачи 
 

Получатель при первой передаче с помощью секретного ключа криптоси-

стемы ω2McEl(C) расшифровывает информационный блок и получает множество 

ω. По множеству ω он строит матрицу 𝑅𝜋 и расшифровывает последующие пере-

дачи. 

Избыточность построенного протокола, относительно стандартного прото-

кола базовой криптосистемы Мак-Элиса, будет равна 
𝑘(𝑛+1)

𝑙𝑛
. Из формулы следует, 

что при большом количестве блоков в пакете избыточность стремится к 
𝑘

𝑙
, что со-

ответствует избыточности протокола с криптосистемой 𝑀𝑐𝐸𝑙.  
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