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Изучается конечная группа Гейзенберга над простым полем Галуа, для которой найдены 

все собственные подгруппы, выделены нормальные подгруппы, и построены соответствующие 

факторгруппы. Результаты могут быть применимы для построения новых кодовых криптоси-

стем, т.к. для построения соответствующих кодов на некоммутативных группах необходимо изу-

чение структуры подгрупп этих групп. В настоящее время стойкость большинства ассиметрич-

ных криптосистем основана на сложности задач факторизации или дискретного логарифмирова-

ния. С развитием квантовых компьютеров эти задачи можно будет решить за полиномиальное 

время, что ставит стойкость таких криптосистем под угрозу, и в качестве альтернативы им рас-

сматриваются кодовые криптосистемы. В связи с этим особый интерес представляют кодовые 

криптосистемы на некоммутативных групповых алгебрах.  

Ключевые слова: группа Гейзенберга, простое поле Галуа, собственная подгруппа, нор-

мальная подгруппа, факторгруппа, индуцированный код. 
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We study a finite Heisenberg group over a prime Galois field for which all proper subgroups 

were found, normal subgroups were distinguished, and the corresponding factor groups were con-

structed. The results can be applied to the construction of new code cryptosystems, because for the 

construction of the corresponding codes on noncommutative groups it is necessary to study the structure 

of subgroups of these groups. Currently, the strength of most asymmetric cryptosystems is based on the 

complexity of the problem of factorization or discrete logarithm. With the development of quantum 

computers, these problems can be solved in polynomial time, which puts the strength of such cryptosys-

tems at risk, and as an alternative, they are considered code cryptosystems. In this regard, code cryp-

tosystems on noncommutative group algebras are of particular interest. 

Keywords: Heisenberg group, prime Galois field, proper subgroup, normal subgroup, quotient 

group, induced code. 

Введение 

Стойкость применяемых на практике асимметричных криптосистем в боль-

шинстве случаев основана на сложности задач факторизации целых чисел или 

дискретного логарифмирования в конечной группе [1]. Но с развитием квантовых 

компьютеров эти задачи будет возможно решить за полиномиальное время, что 

позволит взломать многие известные криптосистемы [2], [3]. Для улучшения 

стойкости предлагается использовать системы на основе помехоустойчивых ко-

дов – кодовые криптосистемы. Стойкость таких криптосистем интенсивно изуча-

ется в настоящее время, краткий обзор этой тематики содержится в [4]. В частно-

сти, уже были взломаны такие криптосистемы, как криптосистема Сидельникова 

[5] и криптосистема Нидеррайтера [6]. Существует предположение, что использо-

вание помехоустойчивых кодов, которые не обладают ярко выраженной алгебра-
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ической структурой, может улучшить стойкость кодовых криптосистем. Приме-

нение этого подхода использовано в [7], [8], где предлагается в криптосистеме 

типа Мак-Элиса использовать коды, индуцированные групповыми кодами на не-

коммутативных группах, а также тензорные произведения кодов. В связи с этим 

возникает задача описания структуры подгрупп некоммутативных групп и по-

строение соответствующих групповых кодов. Коды на конечной диэдральной 

группе были изучены в [9,10]. Настоящая работа посвящена решению задачи ис-

следования подгрупп группы Гейзенберга ℍ(𝔽p) над простым полем Галуа 𝔽p. 

Полученные результаты могут быть применены в теории кодовых криптосистем.  

Групповые алгебры и групповые коды 

Пусть 𝔾 - конечная группа, 𝔽𝑠 - поле Галуа [11]. Рассмотрим групповую 

алгебру 𝔽𝑠𝔾, элементами которой являются формальные суммы (функции):  

∑ 𝑎𝑔𝑔

𝑔∈𝔾

, 𝑎𝑔 ∈ 𝔽𝑠 , 

(см., например, [12]). Сложение в 𝔽𝑠𝔾 выполняется покомпонентно, а умножение 

выполняется по правилу: 

 (∑ 𝑎𝑔𝑔

𝑔∈𝔾

) ∙ ( ∑ 𝑏𝑔𝑔

𝑔∈𝔾

) = ∑ (∑ 𝑎𝑔𝑤−1𝑏𝑤

𝑤∈𝔾

) 𝑔,

𝑔∈𝔾

 

при этом внешняя сумма в правой части является формальной, а внутренняя 

сумма - это сумма над полем 𝔽𝑠. Например, если в качестве группы 𝔾 взять ℤ𝑛, то 

умножение в групповой алгебре 𝔽𝑠ℤ𝑛 примет вид обычной свертки. 

Для алгебры 𝐴 идеалом называется подалгебра, замкнутая относительно 

умножения на элементы из 𝐴. При этом идеал называется левым (правым), если 

он замкнут относительно умножения слева (справа) на элементы из 𝐴. Идеал ал-

гебры 𝐴, являющийся одновременно левым и правым, называется двусторонним. 

В соответствии с [13], с.39, всякий отличный от {0} левый идеал 𝐽 в груп-

повой алгебре 𝔽𝑠𝔾 называется групповым кодом (𝔽𝑠𝔾-кодом) длины 𝑛(𝐽)  =  |𝔾|. 
Эти коды будем называть кодами на группе 𝔾.  

Конечная группа Гейзенберга 

Рассмотрим 𝔽𝑝 – поле Галуа мощности 𝑝, где 𝑝 – произвольное простое 

число, 𝑝 > 2. Группа Гейзенберга ℍ(𝔽𝑝) определяется как множество (3 × 3) - 

матриц вида 

(
1 𝑥 𝑡
0 1 𝑦
0 0 1

) , 𝑥, 𝑦, 𝑡 ∈ 𝔽𝑝, 

[14], с. 293. Для удобства элементы группы будем обозначать тройками: (𝑥, 𝑦, 𝑡). 

В качестве групповой операции используется обычное умножение матриц: 
(𝑥, 𝑦, 𝑡) ⋅ (𝑥̂, 𝑦̂, 𝑡̂) = (𝑥 + 𝑥̂, 𝑦 + 𝑦̂, 𝑡 + 𝑡̂ + 𝑥𝑦̂), 

нейтральным элементом является 𝒆 = (0,0,0), a обратный элемент вычисляется по 

формуле 
(𝑥, 𝑦, 𝑡)−1 = (−𝑥, −𝑦, 𝑥𝑦 − 𝑡). 

Легко заметить, что группа Гейзенберга не является абелевой.  
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Интерес для приложений в криптографии представляют коды в групповой 

алгебре 𝔽𝑠ℍ(𝔽𝑝). 

Основные результаты 

Теорема 1. Рассмотрим группу Гейзенберга ℍ(𝔽𝑝). В этой группе содер-

жатся следующие собственные подгруппы: 

1) подгруппа 

ℋ1 = {(0,0, 𝑡) | 𝑡 ∈ 𝔽𝑝}, 

изоморфная группе ℤ𝑝 и являющаяся центром группы ℍ(𝔽𝑝); 

2) серия подгрупп 

ℋ{2;𝑥,𝑦,𝑡} = 〈(𝑥, 𝑦, 𝑡)〉, 

где 𝑥 ≠ 0 или 𝑦 ≠ 0, каждая из которых изоморфна группе ℤ𝑝, при этом  

ℋ{2;𝑥,𝑦,𝑡} = ℋ{2;𝑥,𝑦̂,𝑡̂} ⇔ ∃𝑘 ∈ {1,2, … , 𝑝}: 

(𝑥̂, 𝑦̂, 𝑡̂) = (𝑘𝑥, 𝑘𝑦, 𝑘𝑡 +
(𝑘 − 1)𝑘

2
𝑥𝑦) 

и различных подгрупп этой серии имеется 𝑝2 + 𝑝; 

3) подгруппа  

ℋ3 = {(𝑥, 0, 𝑡) | 𝑥, 𝑡 ∈ 𝔽𝑝}, 

которая разлагается в прямую сумму ℋ1⨁ℋ{2;1,0,0} и изоморфна группе ℤ𝑝⨁ℤ𝑝; 

4) серия подгрупп  

ℋ{4;i} = {(𝑖𝑦, 𝑦, 𝑡) | 𝑦, 𝑡 ∈ 𝔽𝑝}, 𝑖 ∈ 𝔽𝑝, 

каждая из которых разлагается в прямую сумму ℋ1⨁ℋ{2;𝑖,1,0} и изоморфна группе 

ℤ𝑝⨁ℤ𝑝, при этом все подгруппы этой серии различны. 

Других собственных подгрупп группы Гейзенберга нет.  
Отметим, что хотя сама группа Гейзенберга ℍ(𝔽𝑝) абелевой не является, 

все ее собственные подгруппы абелевы. 

Теорема 2. Подгруппы ℋ1, ℋ3 и ℋ{4;i} являются нормальными подгруп-

пами, подгруппы вида ℋ{2;𝑥,𝑦,𝑡} не являются нормальными.  
Теорема 3. Рассмотрим в группе Гейзенберга ℍ(𝔽𝑝) нормальные под-

группы: ℋ1, ℋ3, ℋ{4;i}, где 𝑖 ∈ 𝐹𝑝. Тогда 

1. Факторгруппа ℍ(𝔽𝑝) ℋ1⁄  изоморфна ℤ𝑝⨁ℤ𝑝. 

2. Факторгруппа ℍ(𝔽𝑝) ℋ3⁄  изоморфна ℤ𝑝. 

3. Факторгруппа ℍ(𝔽𝑝) ℋ{4;i}⁄  изоморфна ℤ𝑝. 

О применении в криптографии 

Рассмотрим некоторую алгебру 𝐴 и произвольное непустое подмножество 

𝑋 ⊆ 𝐴. Для подмножества 𝑋 алгебры 𝐴 в [13], с.69, определен левый идеал 

𝐴 ⋅ 𝑋 =  ∑ 𝐴𝑥

𝑥∈𝑋

⊆ 𝐴, 

порожденный множеством 𝑋. Следовательно, если 𝐴 =  𝔽𝑠𝔾, то 𝐴 ⋅ 𝑋 - групповой 

код. Например, для произвольного подмножества 𝑋 групповой алгебры 𝔽𝑠ℍ(𝔽𝑝) 

можно определить групповой код 𝔽𝑠ℍ(𝔽𝑝) ⋅ 𝑋. 

Пусть 𝔾 - конечная группа, ℋ - ее подгруппа, 𝜆 = |𝔾| |ℋ|⁄  - индекс под-

группы ℋ в группе 𝔾. Рассмотрим некоторый 𝔽𝑠ℋ-код 𝑁 размерности 𝑘(𝑁) и 
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длины 𝑛(𝑁) = |ℋ|. Тогда код 𝔽𝑠𝔾 ⋅ 𝑁 является 𝔽𝑠𝔾-кодом и называется кодом, 

индуцированным 𝔽𝑠ℋ-кодом 𝑁 [7]. При этом  

𝑘(𝔽𝑠𝔾 ⋅ 𝑁) = 𝜆𝑘(𝑁), 𝑛(𝔽𝑠𝔾 ⋅ 𝑁)  =  |𝔾| = 𝜆𝑛(𝑁). 

В силу [13], с. 84, код 𝔽𝑠𝔾 ⋅ 𝑁 изоморфен тензорному произведению 

𝔽𝑠𝔾 ⊗𝔽𝑠ℋ 𝑁. Далее эти коды будем отождествлять. 

Рассмотрим группу Гейзенберга ℍ(𝔽𝑝) и ее подгруппу ℋ. Пусть 𝑁 - неко-

торый 𝔽𝑠ℋ-код. Тогда можно построить индуцированный код 

𝔽𝑠ℍ(𝔽𝑝) ⋅ 𝑁 = 𝔽𝑠ℍ(𝔽𝑝) ⊗𝔽𝑠ℋ 𝑁. 

Из теоремы 1 вытекает, что у группы Гейзенберга подгруппы изоморфны 

либо ℤ𝑝, либо ℤ𝑝⨁ℤ𝑝. Следовательно, можно перенести известные циклические 

коды длины 𝑝 на эти подгруппы. Полученные групповые коды индуцируют коды 

на всей группе Гейзенберга. 

Индуцированные коды на некоммутативных группах позволяют опреде-

лить новые кодовые криптосистемы, которые по некоторым параметрам могут 

быть лучше известных [7].  

Заключение 

В работе для конечной группы Гейзенберга над простым полем Галуа найдены 

все собственные подгруппы, определено, какие из этих подгрупп являются нормаль-

ными, и вычислены соответствующие факторгруппы. На найденных подгруппах 

группы Гейзенберга можно моделировать индуцированные коды, например, на цик-

лических подгруппах можно моделировать коды Рида-Соломона. Применение инду-

цированных кодов позволяет переносить эти коды на группу Гейзенберга, что дает 

возможность строить новые кодовые криптосистемы. 
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