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В статье рассматривается вопрос управления рисками современного предприятия в целях 

повышения его конкурентоспособности, в том числе и на международном рынке на основе ис-

пользования информационно-семантического поля, своевременное выявление новых информа-

ционных рисков с точки зрения внешней среды предприятия. Представлено описание информа-

ционных рисков, их особенности и методы управления рисками. Построена система рисков, 

включая новые информационные риски международных проектов ядерной энергетики. Опреде-

ляются основные методы микросегментации пользователей и принципы влияния на микросег-

менты для уменьшения рисков. 
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На сегодняшний день каждое предприятие в процессе своей финансово-хо-

зяйственной деятельности сталкивается с проблемой рисков. Деятельность орга-

низации связана с рисками, которые потенциально могут быть угрозой существо-

вания компании, потери прибыли, ресурсов, репутации или наоборот, могут ока-

зать положительное влияние: сверхприбыль, доход и т.д. В результате компанией 

анализируется достигнутые цели. 

Неопределенность, связанная с возможностью отклонения от цели, ради до-

стижения которой принималось субъективное решение, характеризуется поня-

тием риск [1]. Одним из рисков, который оказывает влияние на управление пред-

приятием, является информационный риск. Пока еще не сложилось точного тол-

кования определения «информационный риск». 

Эксперты в области анализа рисков определяют информационный риск, как 

угрозу безопасности информации, нарушается конфиденциальность информации, 

достоверность, удаляется. Подходы по управлению рисками сводятся к защите 

информации. Практически отсутствуют подходы к трактовке понятия «информа-

ционный риск», в которых в качестве возможных нежелательных событий рас-
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сматривались бы события, приводящие к снижению достоверности, полноты и ак-

туальности информации на стадии ее получения и ввода в информационную си-

стему. В работах Шарапова А.В. показано, что информационный риск — это воз-

можность наступления случайного события в информационной системе предпри-

ятия, приводящего к нарушению ее функционирования, снижению качества ин-

формации ниже допустимого уровня, в результате которых наносится ущерб 

предприятию. 

В работах Гусевой А.И.  информационный риск понимается более широко, 

как возможность возникновения убытков или ущерба для предприятия с исполь-

зованием информационных технологий [5]. 

Проанализировав угрозы, которые могут навредить реализации междуна-

родных проектов в ядерной энергетике, в таблице 1 представлен реестр рисков. 

 

Таблица 1 

Реестр рисков: информационных, в энергетике, в международных проектах 

 

Примером служит новость, опубликованная 16 марта 2018 г.: «Проект АЭС 

«Пакш-2» стал одной из главных мишеней для нападок во время избирательной 

 
Внешние Внутренние 

Информационные 

риски 

Излишняя избыточность Риск утраты информации 

Риск недостоверности информации Риск конфиденциальности информации 

Риск неполноты информации 
Риск несвоевременного поступления 

информации 

Неактуальная информация 
Риск инвестиций в автоматизацию мо-

ниторинга 

Риски в  

энергетике 

Природные риски 

Политические – риски, связанные с по-

литической ситуацией в стране и дея-

тельностью государства 

Транспортные риски 

Коммерческие – риски представляют со-

бой возможность потерь в процессе фи-

нансово-хозяйственной деятельности 

Неплатежеспособность потреби-

телей 

Производственные риски. Пример: 

нарушение технологического процесса 

производства по различным причинам 

Риск нехватки ресурсов  

Риски в междуна-

родных проектах 

Риск ресурсов Риск получения разрешения 

Риск конкуренции на рынке Риск политической поддержки 

Проект не может быть завершен 

в срок 
Риск национализации 

Риск рыночного спроса Законодательные риски 

Риск недооценки проекта. Стра-

тегический план некорректен 
Природный риск 

 Общественный риск 
 Финансовые риски 
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кампании в Венгрии. Профессионалы, любители и лица, сознательно искажающие 

факты, включают в список предполагаемых ошибок проекта АЭС «Пакш-2» ас-

пекты высокой стоимости, необходимости государственной поддержки и увели-

чения зависимости от России». 

Импорт ядерных топливных сборок, прибывающий из России, не означает 

зависимость от России. 

Из этой новости видны следующие риски: 

• риск политической поддержки; 

• риск репутации компании или страны, реализующей проект (образ Рос-

сии в Европе). 

Минимизировать или исключить риски возможно, используя подходы по 

управлению рисками на основе информационно-семантического поля предприя-

тия в целях его конкурентоспособности, применяя экономико-математические ме-

тоды и информационные технологии. 

Информационно-семантическое поле организации представляет собой про-

странство, состоящее из информационных потоков, доступных для анализа и 

управления, в которых группы потребителей услуг или продуктов, производимых 

организацией, передают и воспринимают сообщения и сведения о самой органи-

зации, её репутации, о продуктах или оказываемых услугах [4]. 

Управление рисками называется разработка и реализация мероприятий, 

направленных как на противодействие негативному влиянию факторов риска, так 

и на использование их позитивного влияния на конечный результат [1]. 

Согласно реестру в таблице 1 актуальные методы управления информаци-

онными рисками международных проектов ядерной энергетики представлены в 

таблице 2. 

Таблица 2 

Методы управления информационными рисками международных 

проектов 

Уклонение от 

риска 

Отказ от ненадежных партнеров 

Страхование рисков 

Поиск гарантов 

увольнение некомпетентных работников 

Локализация 

рисков 

Создание специальных структурных подразделений (с обособ-

ленным балансом) для выполнения рискованных проектов 

Диверсифика-

ция рисков 

Распределение ответственности между участниками проекта 

диверсификация видов деятельности и зон хозяйствования 

Распределение риска во времени (по этапам работы) 

Компенсация 

рисков 

Стратегическое планирование 

Создание системы резервов 

Обучение персонала и его инструктирование 

Прогнозирование внешней обстановки 

Мониторинг социально-экономической и нормативно-право-

вой среды 
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Управление информационно-семантическим полем является ключевым 

фактором становления, развития организации и привлечения необходимого вни-

мания к продукции предприятия со стороны широкой аудитории. Так как у каж-

дой организации информационно-семантическое поле уникально, то одна и та же 

группа потребителей (микросегмент) занимает различное положение в рамках 

этого поля для разных организаций, как с точки зрения привлечения внимания 

микросегмента, так и с точки зрения влияния на микросегмент [3]. 

Практика маркетинговой деятельности свидетельствует, что более глубо-

кая сегментация основывается не на одном каком-либо признаке, а, как правило, 

на комбинации различных признаков. На этом построены все существующие в 

настоящее время процедуры и методы сегментации рынка. 

Для управления информационными рисками международных проектов в 

ядерной энергетике метод многомерной классификации представляется наиболее 

полным [2]. Сущность метода заключается в одновременной многомерной (авто-

матической) классификации признаков потребительского поведения. Такой под-

ход базируется на следующих предположениях. В один тип объединяются люди, 

имеющие сходства между собой по ряду признаков (демографических, соци-

ально-экономических, психографических и т.п.). Степень сходства у людей, при-

надлежащих к одному типу, должна быть выше, чем степень сходства у людей, 

принадлежащих к разным типам. С помощью такого подхода решается задача ти-

пизации потребителей по наиболее важному компоненту. 

Для возможности влияния на микросегменты используется анализ, состоя-

щий из четырех этапов: 

• Анализ сегментации: разбить рынки товара на сегменты, однородные с 

точки зрения желательных достоинств товара и отличные от других сегментов. 

• Выбор целевых сегментов: выбрать один или несколько целевых сег-

ментов, исходя из задач компании и ее специфичных возможностей; 

• Выбор позиционирования: выбрать определенную позицию в каждом 

целевом сегменте в отношении ожиданий потенциальных потребителей и с уче-

том позиций, занятых конкурентами. 

• Целевая программа: разработать программу, адаптированную к харак-

теристикам целевых сегментов. 

Международная деятельность в ядерной энергетике влечет за собой множе-

ство рисков, которые необходимо учитывать при реализации проектов. Особое 

место при взаимодействии с иностранными предприятиями занимают информа-

ционные риски, которые могут привести к нарушению сроков. В работе представ-

лен реестр информационных риском международных проектов в ядерной энерге-

тике. Для уменьшение влияния рисков используется предложенные методу управ-

ления и микросегментации. 
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